BEZIRKS ZUSATZVEREINBARUNG
KRANKENHAUS LIEFERANTENSICHERHEIT
LIENZ LIEFERANTENMANAGEMENT

INFORMATIONSSICHERHEITSANFORDERUNGEN FUR LIEFERANTEN

zwischen

A.0. Bezirkskrankenhaus Lienz
Emanuel von Hibler-Stral3e 5
A-9900 Lienz

nachfolgend BKH Lienz bezeichnet

und

nachfolgend LIEFERANT bezeichnet.

EINLEITUNG

Dieses Dokument ist eine Anlage zur Richtlinie ,Lieferantensicherheit” und definiert zusatzliche
Anforderungen an Informationssicherheit und Datenschutz fur alle Lieferanten des BKH Lienz.

Das BKH Lienz wahlt seine Lieferanten sorgfaltig aus und stellt insbesondere bei Produkten oder
Dienstleistungen zur Unterstitzung der medizinischen Versorgung erhéhte Anforderungen.

Ziel dieser Anlage ist es, informationssicherheitsrelevante Risiken in der Lieferkette frihzeitig zu erkennen, zu
bewerten und wirksam zu minimieren.

RISIKOMANAGEMENT

Der Lieferant betreibt ein laufend aktualisiertes Risikomanagement fir Informationssicherheit, um Risiken,
Sicherheitsvorfélle und Anderungen bestehender Bedrohungen, die das BKH Lienz betreffen, nach Stand der
Technik und geltenden Vorschriften zu identifizieren, zu bewerten, zu minimieren, zu dokumentieren und
unverzuglich zu melden.

Meldungen erfolgen an informationssicherheit@kh-lienz.at und enthalten Angaben zur Anwendung, Schwere,
Dauer, Betroffenheit personenbezogener Daten, Auswirkungen sowie ergriffenen oder geplanten
MaRnahmen. Sicherheitsrelevante Informationen, insbesondere Schwachstellen oder Anderungen des
Sicherheitsniveaus sind dem BKH Lienz frithzeitig mitzuteilen. Anderungen an Verarbeitungsprozessen oder
Sicherheitsfunktionen bedurfen vorheriger Genehmigung durch das BKH Lienz.
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MITARBEITERQUALIFIKATION

Der Lieferant hat sicherzustellen, dass fur Tatigkeiten im Zusammenhang mit Leistungen fur das BKH Lienz
ausschliel3lich Mitarbeiter eingesetzt werden, die Uber die erforderlichen fachlichen Qualifikationen und
Kenntnisse verfugen. Alle Mitarbeiter werden nachweislich in Informationssicherheit, Datenschutz und
Verschwiegenheit geschult und sensibilisiert. Auf Verlangen sind Nachweise Uber Prifungen, Schulungen und
Sensibilisierung vorzulegen.

DATENSCHUTZ

Der Lieferant stellt die Einhaltung samtlicher jeweils geltender datenschutzrechtlicher Vorschriften sicher
(Datenschutz-Grundverordnung (DSGVO), der in Osterreich unmittelbar anwendbaren europdischen
Regelungen sowie der einschlagigen nationalen Datenschutz- und Persénlichkeitsrechtsvorschriften). Zudem
wird gewdahrleistet, dass alle in Osterreich geltenden rechtlichen und aufsichtsrechtlichen Anforderungen an
die Verarbeitung personenbezogener Daten eingehalten werden und verpflichtet eingesetzte
Subauftragnehmer vor Aufnahme ihrer Tatigkeit nachweislich zur Einhaltung der DSGVO. Sofern erforderlich,
wird der vom BKH Lienz vorgegebene Auftragsverarbeitungsvertrag gemald Art. 28 DSGVO abgeschlossen.
Far Sicherheitsvorfalle, Datenverlust oder Manipulationen ist ein dokumentierter Prozess zur
gerichtsverwertbaren Beweissicherung nach dsterreichischem Recht vorzuhalten.

Personenbezogene Daten sind nach Wegfall des Verarbeitungszwecks oder bei Vertragsbeendigung
unverzuglich und unwiderruflich zu |6schen. Die ordnungsgemalle Loschung ist durch dokumentierte
Verfahren und geeignete Loschprotokolle nachzuweisen.

SUBAUFTRAGNEHMER

Der Lieferant wahlt alle im Zusammenhang mit Leistungen fur das BKH Lienz eingesetzten Subauftragnehmer
sorgfaltig und risikobasiert aus, regelt deren Einbindung in schriftlichen Vereinbarungen und stellt deren
regelmaRige, nachweisliche Uberwachung sicher. Dabei ist ein dem Risiko angemessenes Niveau an
Informationssicherheits- und Datenschutzmalinahmen sicherzustellen.

Der Lieferant haftet fir das Handeln der Subauftragnehmer wie fir eigenes Handeln und gewahrleistet dem
BKH Lienz das Recht auf Uberpriifung und Auditierung (auch durch beauftragte Dritte) sowie angemessene
Unterstutzung und Kooperation bei Sicherheitsprifungen und Sicherheitsvorfallen.

Alle Subauftragnehmer sind dem BKH Lienz vorab vollstdndig und schriftlich offenzulegen. Anderungen,
insbesondere der Wechsel oder die Beauftragung weiterer Subauftragnehmer, sind unverziglich mitzuteilen.

PHYSISCHE UND UMGEBUNGSBEZOGENE SICHERHEIT

Der Lieferant stellt sicher, dass nur berechtigte Personen Zugang zu Raumlichkeiten haben, in denen
Informationen des BKH Lienz verarbeitet werden. Unbefugten Personen, einschlieBlich Besuchern, darf weder
Zutritt noch Einsicht in diese Informationen gewahrt werden. Dies gilt auch fur Support- und
Wartungstatigkeiten einschliel3lich Fernwartung.

Hierzu setzt der Lieferant ein risikobasiertes physisches Sicherheitskonzept mit geregelten Zutrittsprozessen,
Zutrittsberechtigungen sowie Protokollierung und regelmaRiger Uberpriifung von Zutritten um.

Die sichere Handhabung, der Transport und die ordnungsgemal3e Entsorgung von Dokumenten, Geraten und
Datentragern mit Informationen des BKH Lienz sind nachweislich sicherzustellen.

BETRIEBSSICHERHEIT

Sofern der Lieferant im Auftrag des BKH Lienz Systeme oder Gerate betreibt, stellt er deren erforderliche
Verfligbarkeit durch angemessene finanzielle, personelle und technische MaRnahmen sicher. Ubernimmt der
Lieferant Aufgaben im Identitats- und Zugriffsmanagement, gewahrleistet er, dass Zugriffsberechtigungen
regelmalig Uberprift und nicht mehr bendtigte Konten zeitnah deaktiviert werden.
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PRODUKTLEBENSZYKLUS

Der Lieferant verpflichtet sich, die Informationssicherheit der gelieferten und hergestellten Produkte und
Komponenten wahrend der gesamten Einsatzdauer im BKH Lienz nachhaltig sicherzustellen. Sofern ein IT-
Betriebssystem Bestandteil der gelieferten Produkte ist, erstreckt sich diese Verpflichtung auch auf das
jeweilige Betriebssystem. Dies gilt unabhangig davon, ob das Betriebssystem vom Lieferanten oder vom BKH
Lienz bereitgestellt wird.

PATCHMANAGEMENT

Der Lieferant pruft seine Produkte kontinuierlich auf bekannte Sicherheitslicken und setzt erforderliche,
geprufte Patches aus vertrauenswuirdiger Quelle um. Nicht sofort behebbare Schwachstellen werden durch
geeignete Malinahmen minimiert, und das BKH Lienz wird unverztglich tGber Status und geplante Schritte
informiert.

PROTOKOLLIERUNG (LOGGING)

Der Lieferant stellt auf allen fur die Dienstleistung genutzten Systemen MalBhahmen sicher, die System- und
Sicherheitsereignisse (z. B. Zugriffe, Warnungen, Anderungen) nachvollziehbar protokollieren.

Log-Dateien sind gegen unbefugte Anderungen zu schiitzen. Bei Untersuchungen oder forensischen Analysen
kooperiert der Lieferant uneingeschrankt und ermoglicht dem BKH Lienz die Einsicht und Auswertung
relevanter Protokolle.

SYSTEM-/SOFTWAREENTWICKLUNG UND CHANGE-MANAGEMENT

Der Lieferant stellt sicher, dass die Informationssicherheit nachweislich in allen Phasen der Software- und
Systementwicklung sowie im Change-Management berticksichtigt wird, inklusive Analyse, Risikoabschatzung,
Freigabe, Tests und Dokumentation. Vor jeder Ubergabe an das BKH Lienz ist die Software/das System nach
dem Stand der Technik nachweislich zu testen. Wiederherstellungen, Kopien oder Rucksetzungen bedurfen
der vorherigen Genehmigung durch das BKH Lienz.

NETZWERKSICHERHEIT

Der Lieferant schitzt seine IT-Infrastruktur durch geeignete SicherheitsmaRnahmen und beschrankt den
Netzwerkverkehr auf das jeweils erforderliche Mindestmal. Test-, Entwicklungs-, Qualitats- und
Produktionsumgebungen sind konsequent voneinander zu trennen und, insbesondere bei gemeinsam
genutzten Umgebungen, angemessen zu segmentieren.

Der Netzwerkverkehr wird laufend Gberwacht, um sicherheitsrelevante Ereignisse fruhzeitig zu erkennen und
bei Bedarf geeignete GegenmalRnahmen zu ergreifen (z.B. Einschrankung des Datenverkehrs oder
Abschottung von Netzwerksegmenten).

FERN- UND FREMDZUGRIFF

Der Lieferant stellt sicher, dass alle Fern- und Fremdzugriffe auf Gerate, Systeme oder Cloud-Umgebungen
BKH Lienz durch geeignete MaRnahmen (z.B. Authentifizierung, Zugriffsprotokolle) abgesichert sind. Zugriffe
muUssen eindeutig identifizierbar sein und Fernwartungs- sowie Administrationstatigkeiten nachvollziehbar
dokumentiert werden. Unbefugte Zugriffe sind wirksam zu verhindern.

Erforderliche Fremdzugriffe miUssen gesteuert und abgesichert werden, sodass Daten des BKH Lienz weder
unbefugt offengelegt noch manipuliert werden kdnnen. Fir administrative Tatigkeiten durfen ausschlieBlich
dafur vorgesehene, sicher konfigurierte Hard- und Softwarekomponenten verwendet werden, die
einschliellich Updates, Patchmanagement und Inventarisierung dem Stand der Technik entsprechen.
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VERSCHLUSSELUNG / KRYPTOGRAPHIE

Der Lieferant gewahrleistet den Schutz der Integritat, Authentizitat und Vertraulichkeit aller Daten. Sensible
Daten sind sowohl im Ruhezustand als auch wéhrend der Ubertragung durch Verschliisselungstechnologien
angemessen zu schutzen. Dies gilt insbesondere fur Cloud-Zugriffe, die Verarbeitung auf mobilen Geraten und
Datentragern sowie fur Updates, um unbefugten Zugriff oder Manipulationen wirksam zu verhindern.

SCHUTZ VOR SCHADSOFTWARE

Der Lieferant stellt sicher, dass alle eingesetzten Gerate und Systeme, einschlieBlich Wartungs- und
Supportsysteme, durch aktuelle SicherheitsmaRnahmen vor Schadsoftware, Angriffen und unbefugtem Zugriff
geschutzt sind. Dazu gehoren insbesondere Malware-Schutz, Zugriffskontrollen und Multi-Faktor-
Authentifizierung nach dem jeweils aktuellen Stand der Technik.

AUDIT

Das BKH Lienz ist berechtigt, nach angemessener Vorankundigung, die Einhaltung der in diesem
Zusatzdokument festgelegten Informationssicherheits- und Datenschutzanforderungen beim Lieferanten
selbst oder durch beauftragte Dritte wahrend der Geschaftszeiten zu Uberprifen. Der Lieferant unterstutzt
die Prufung durch Bereitstellung der erforderlichen Informationen und Nachweise. Festgestellte
Abweichungen sind ehestmdglich zu beheben.

SYSTEMHARTUNG

Der Lieferant stellt sicher, dass die von ihm gelieferten Produkte nach anerkannten Standards (z.B. CIS-
Standard) sicher konfiguriert sind. Die Hartungskonfigurationen sind regelmaRig zu Uberprufen, an den Stand
der Technik anzupassen und nachvollziehbar zu dokumentieren.

MANAGEMENT UND MELDUNG VON SICHERHEITSVORFALLEN

Der Lieferant betreibt ein dokumentiertes und wirksam umgesetztes Verfahren zum Umgang mit
Informationssicherheitsereignissen und -vorfallen. Dieses umfasst insbesondere klare Zustandigkeiten sowie
die Erkennung, Analyse, Bewertung, Behandlung, Dokumentation und Meldung von Sicherheitsvorfallen.
Dieses Verfahren wird mindestens einmal jahrlich nachweislich getestet und laufend aktualisiert.

Der Lieferant verpflichtet sich, alle tatsachlichen oder vermuteten Sicherheitsereignisse und Schwachstellen,
die im Zusammenhang mit den gelieferten Produkten und Dienstleistungen oder eingesetzten
Subauftragnehmern stehen und Auswirkungen auf die Informationssicherheit des BKH Lienz haben kdnnten,
unverzuglich nach Bekanntwerden an informationssicherheit@kh-lienz.at zu melden.

Die Meldungen haben, abhangig vom jeweiligen Kenntnisstand, zumindest folgende Informationen zu
enthalten:

e Beschreibung des Vorfalls (was und wie?)

e Ursache bzw. vermutete Ursache des Vorfalls

e Datum und Uhrzeit des Auftretens

e Datum und Uhrzeit der Entdeckung

e mogliche Auswirkungen auf das BKH Lienz (betroffene Systeme, Dienste oder Daten)
e bereits ergriffene MalBnahmen zur Behebung des Vorfalls

e weitere geplante MalBnahmen zur Behebung des Vorfalls

o erforderliche MalRnahmen seitens des BKH Lienz

e bereits erfolgte interne oder externe Meldungen
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Der Lieferant hat vollstandige und laufend aktualisierte Informationen zum Vorfall bereitzustellen und
unterstutzt das BKH Lienz aktiv und zeitnah bei Analyse, Minimierung und Behebung der Auswirkungen.
Gegebenfalls auch bei der Wiederherstellung sowie bei erforderlichen Untersuchungen oder Meldepflichten.
Vom BKH Lienz gemeldete Sicherheitsereignisse oder -vorfalle sind vom Lieferanten unverzuglich, priorisiert
und gemal den oben genannten Vorgaben zu bearbeiten und zu beheben.

SALVATORISCHE KLAUSEL

Sollten einzelne Bestimmungen dieser Zusatzvereinbarung unwirksam sein, bleibt die Wirksamkeit der
Ubrigen Bestimmungen hiervon unberuhrt. Eine unwirksame Bestimmung ist durch eine gliltige zu ersetzen,
die dem wirtschaftlichen Zweck der urspringlichen Bestimmung maoglichst nahekommt.

VERTRAGSANDERUNG

Mindliche Nebenabreden zu diesem Dokument sind nicht getroffen. Anderungen oder Erganzungen dieser
Zusatzvereinbarung bedirfen zu Ihrer Wirksamkeit der Schriftform. Dies gilt auch fiir eine Anderung dieser
Schriftformklausel.

Ort, Datum

Unterschrift Lieferant

Hinweis: Aus Griinden der besseren Lesbarkeit wird auf eine geschlechtsspezifische Differenzierung verzichtet.
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